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Hilfsblatt zur Kryptographie
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r-Werte.

Deutsch: kp = 0,0762,

RSA.
Public key:

Private key:
Nachricht:

Verschliisselung:
Entschliisselung;:

Rabin.
Public key:

Private key:
Nachricht:

Verschliisselung:
Entschliisselung;:

ElGamal.

Systemparameter:

Private key:
Public key:
Nachricht:

Verschliisselung:

Entschliisselung;:

Englisch: kg = 0,0669,

(n,e) e NXZE .,
n = pq, p # q prim,
d=-e"! mod p(n),
me{l,...,n—1},
c=m° mod n,

m=c? mod n.

n = pq fir Primzahlen p # q,
p,q =3 (mod 4),

(p.q),
me{l,...,n—1},
c=m? mod n,

bestimme Quadratwurzeln
modulo n.

Primzahl p,

Primitivwurzel a modulo p,
xe{2,...,p—2},

y =a” mod p,

me{l,...,p—1},

wihle zuf. k € {2,...,p — 2},
K =%* mod p,

c1 =a* mod p,

co = Km mod p,
c=(c1,c2),

K = ¢} mod p.
K '= cﬁ’fl*m mod p,
m = K¢y mod p.

Franzosisch: kp = 0,0746.

Goldwasser-Micali.

Public key:
Private key:

Nachricht:
Verschliisselung:

Entschliisselung;:

n = pq fiir p # q prim,
y € Z,, Pseudoquadrat modulo n,
(»,9),
m = (mla e 'amt) € {05 1}t7
wiahle stoch. unabh. Zufallszahlen
T1,...,Tt €L},

{ yr? mod n, falls m; =1,
C; = :Ef

* mod n, falls m; =0,
i=1,...,t.
C—(Cl, ..,Ct),

0, falls (&)=1,
mi:{ 1, sonst(,p)
i=1,...,1t,
m=(my,...,myg).

Blum-Goldwasser.

Public key:

Private key:
Nachricht:

Verschliisselung:

Entschliisselung;:

n = pq fir Primzahlen p # q,

p,q =3 (mod 4),

(p,q,a,b) mit ap+bg =1,

m = (ma,...,my) € {0,1}"*

mit h < log,|logyn],

wéhle zuf. QR x¢ modulo n,
ri=2? ; modn,i=1,...,t+1,
b;: letzte h Bits von x;,

G =m; Db, i=1,...,1,
C=(c1,...,Ct,T41),

mod (g — 1),

U = xfil mod p, v = xf_’il mod ¢,
xo = vap + ubg mod n,
xi=2? , modn,i=1,...
b;: letzte h Bits von x;,

m; =c; Db, i=1,...,t,
m=(my,...,me).

%
dy = (%)Hl

7t+17



ElGamal-Signaturen. Additionsformeln fiir elliptische Kurven.

Systemparameter: Primzahl p,

Es seien P; = (21,11) und Py = (22,y2) € E(L) fir L D K.
Primitivwurzel a modulo p,

Private key: zef2,...,p-2} (i) Falls P, # +P5, dann gilt P, + P, = (3,y3) mit
Public key: y =a” mod p,
Hashfunktion: h:{0,1}* - {1,...,p— 1}, Yo — Y1 2
Dokument: m € {0,1}%, I3 = (H) -1 T2,
Signatur: wihle zuf. k € {2,...,p — 2}, _
geT(k,p—1)=1, Ys = <u> (z1 —w3) — Y1,
berechne r = a* mod p, T2 =1

K1 mod (p— 1), h(m),
s=k~Y(h(m)—ar) mod (p—1)
die Signatur von m ist (r,s),

(ii) falls P, # — Py, dann gilt 2P, = P, + P, = (23, y3) mit

Private key:
Public key:
Hashfunktion:
Dokument:
Signatur:

Verifizierung:

a € Zy, Element der Ordnung g,
re{2,...,q—1},

y =a” mod p,

h:{0,1}* = {1,...,q},

m € {0,1}%,

wihle zuf. k € {2,...,q — 1},
berechne r = (a* mod p) mod ¢,
k=1 mod g, h(m)

s =k~ Y(h(m)+xr) mod q

die Signatur von m ist (r, s),

prife 0 <7 <qgund 0 < s < g,
berechne w = s~' mod ¢ und h(m),
u; = wh(m) mod ¢, uz = rw mod ¢,
v=(a"'y*? mod p) mod g,
akzeptiere, falls v = r.

Feige-Fiat-Shamir-Identifikation.

Systemparameter:

Protokoll:

Primzahlen p # ¢, p,q = 3 (mod 4),
TA publiziert n = pq,

jeder Benutzer wahlt sq1,...,s, € {1,...,n—
ggT(si,n) = 1,
und publiziert v; = (s?)™! mod n,i=1,...,k,

A wiahlt Zufallszahl r,

berechnet z = r2 mod n,

A— B:uz,

B wiihlt Zufallsbits b, . .., by € {0,1},
A «— B: (b1,...,bg),

A berechnet y = r H?Zl s?j mod n,
A— B:y,

B berechnet z = y? H;?:l v?" mod n,
akzeptiert, falls z = x.

oo . i 33 +a 2

Verifizierung;: prife 1 <r <p-1, x5 = — 274,

vy = y"r* mod p, 211
— gh(m) d 322 +a
vy =a mod p, - 1 _ _
akzeptiere, falls v; = vs. ¥ = < 2, > (21— z3) =11
DSA.
Systemparameter: Primzahlen p, ¢ mit ¢ | p — 1,



