
.2-/l/4B S ^^to^

4E^ c-^-, <^. <>-^, —^^ <-^ .^-^ "^^^^ (<°,t<i,-..,Kv <^4^^^ ^sU^.
- i/i ' // ^ - .' c L.. k a^ <^^1^ ^s^v .^(.. ^V ^^ ^(U ^^^ ^ p< ^

^JUt^M^l üi TcMAn^Q ^p^v^4
<J

Aßx\ ^JL^JL
^^
^^1
^c

/h CT , Ö^ r^V^^^) /V
^0
^1
-1^1

üt^)^ L,^ L< ^ ^^
aoo ao„ <702 c?o^^

öt40 <(^ ^
ql0 ^ 4-L ^/?3

a^ ^Lt ^1.^
.^^o ^ q,̂

1

Ct

C(^

0

t , ^ ^ t^i^eTL^ -WvJ -^Q <5^ ^^ -^yA^W ^ ^/r'' T^<-c^r x^> ^l^ /p^^^ <^tJ^ ^
• /we^^^ (^fi^

^MA^ 4/-.,V-/]
- s^^i, C$8)
- SLc/t^-> C^)
- A^' CAt-^ C^ <: )
- 4WU^(^, (4ßl<)

<, ^K^eÄ -v . ^c se,/4ß ^

/\



C^e^Jic^fM^[

n^-)
{^^^

4p^ '^„̂

-^

'-^i;
32

k'
0

~4~R~n

k

9)
^,

5 P»^7} 5B
^m8^R^8

I4ß|4/MC

.47Tvp
^

\<^ 1

-1H ^
c^^

i^^fj c^'sjuu^^}
^ ^fb^.,..^^) ^ v-c<^«J <^ <x^ ^-^vJ ^ ^-^

^fc^' ^^
0

i.c^^jp^-^r^ /'wo-\.o'), ^r'=cy^...^,')
^ . A(^J> '{r^noi^^y^iv^

f^\ fAÜ-. ^\ n^\ f^\
-t-

^> ö o . .. ^
^ f>

^ f ^ r^^
'\^ : (^^^ ^)
&~'^'^('a,,^,(t„.,u)

0
'—v^.
^

-l



38 CHAPTER 5. FAST BLOCK CIPHERS

c
,c

^

SubBytes

99
202
183
4

9
83
20-8
81
205
9§
22.4
231
186
112
225
140

124 119 123
130 201 125
253 147 38

195
26
237

239 170 251
64 143
19

199 35
131 44
209 0

236
163
12
129 79 220
50 58 10
200 55 109

37.120 46
62- :181 102
248 152 17
161 137 13

242 107
250 89
54 63
24 150
27 110
32 252
67 77
146 157
95 151
34 -42
73 6
141 213
28 166
72 3
105 217
191 230

Ill 197
71 240
247 204
5 154
90 160
177 91
51 133
56 ' ,245
68 23
144 136
36 92
78 169
180 198
246 14
142 148
66 104

48 l
173 212
52. 165
7 18
82 59
106 203
69 249
188 182
196 167
70 238
194 211
108 86
232 221
97 53
155 30
65 153

^
103 43
162 175
229 241
128 226
214 179
190 57
. 2 127
218 33
126 61
184 20
172 98
244 2^4
116 (3l)
87 ^TS^
135 233
45 15

254 215
156 164
113 216
235 39
4l- 227
74 76
80 60
16 255
100 93
222 94
145 149
101 122
75 189
134 193
206 85
176 84

171 118
114, 192
49 21
178 117
47 132.
88 207
159 168
243 210
25 115
11 219
228 121
174 8
139 138
29 158
40 223
187 22

.Table 5.8.: Lookup-table for the SubBytes Operation of AES, columii=(&3,&2,&ii&o) and
ro'w=fÄ7-fes-<^'-A^

'I

p

"^^ .- o^Cß =' (izf^) ^ ^^oo i ^^-»).\V^3^^
=")^^ ^ ^OoO/G^o)='^^y
~]^iJ^ ^^ ^^^ ^ T <^ ^^y o^ 7 . -/

/1fö (A
/ . -10

4 0
0^ •+
0/1
41

^11
, ö0

^ >
4
-1
^

1
0

o?

o*

I

2:^ (oooi /^^^) ^ (-1/f) r 3/1

3-



°3

Sk^fc^J CSß)
fc-^°-<o^'^ ^-)o^ c^
io° - h0^\ /LOO ^, k^ ^'

I ^ I h^ ^ s ^„
^o -. b^^ / ^ bz^ b^ Ä,, ^„

un ^o b^ ^-L
^ (^a-^JC^C)
&2^ß^ ^ C,^ ^^(',J < ^ ,^ 0^ J^^J ^ ^
-^j '< -^.-^ -^^^J^ L) < ^^/ A^v^ 4 ^ ^?

<70^G040,... üüOOooo^Y/^^ ^

CSo .-. <"3

t

^ OOGoo-l^ e ü üo oo^O

J

<^c/o . .. o/o^
1 I

c^o ^ c^ ^u —d^^

4
4

^Jt^ Qf-^v^-cc^,
<3

^ -3r-(-^
-1

^ "1

^- A-fA -7

-\

^ ^
^T< ^ ^

^r
^

^-4-/1

^
T

-T6 /F.̂ T^
^

t~t-^ ^ •^ujU^ oj 0 A^ Li' £? ^^si -v^e JZ^M^ --i £^
.4^ßc«^ ^
(^,

('^ßK)
0 (J

^^ ^^JL^ ^^J^ /L : ^^ © j^ ^ ' ^ ^ .

4 -



e^-tjLv^S;Z.^ 4 P$- tö.

0^ ^ t^ Ss^l, ^^ U., ^L-gl,^—^^ 40tl'L^ !A-- g ^- -^j

/lk>L,^l^^ ^^ ^^^ ^^i^^^t^ ^^(A<-^ WCo^ ^(/i^ Vv(;_) (v(^]
^)ex^^ ^ ^0 ^<^e CcAu^v^^ c^ ^ -,L1^
\^(,}^^(c~^} ©7'^0^'--1^ ^ t-'':o ('lv^^

^ t'^o c^^/^j^(c- ^) U/^t'-^)
<^o\} ^((-^, (^
<-<}^

/1. CyX<c ^1^ (Mß^) ; (-c^c.^^^^^^^)->Cc^^^^^^
^ (.^d,A^^(^ ^ •

^.^ue^. <:.,., v^ss^,) :^^,^,^-^(^,^
^.r(^[c-.}):^

vl/t<"1
-)1^' ^ fF^p

^cTTy"

p(<1/^,^.^
P(^') ^ ^ \^<^ C^(^') 0^^^) a^^^^'-> ^C^A-Ct)

^f r^c^^^d ^- :

k^ i (\vflix] ^.(4^1) ^(Lii^), ^(^^3)) ^--o,..^
, 'L-(:L< ^Uu^e •v^^s^ ^-^(^<^ ^^^ ^J^
(fw-t^L, M^ , ßc^^t't C^Cf.)

§-



^<^K/^
0

s_l^/ 4a^s^
i^^{i^ ^ U^^^i ^C^*-^,
<S< ^/L^^< €f^^<^ •[^i^^r^JU^

0 _^ £^ S^j^ [ l S 0')
- T^St^t^^ OSß)

>^/UC^^w^C [MC )
- /i^(^<—-iv-^ t<tß^1 . ,TL^.^^^<^/^^^Ü^ ^k—f'
/A^ A^vAi^e C^^ ^

S^afl^ ^^^.^ ^^J^y^A^ ^-^^ ^1^c^ <o UL m^e ^ -^ ^^^ t^^ e^^l^ 4 L€^^Lu^ 4fck*^(^C ^^ ^Jü^>d^^ s^u^v^^/^<^^ l^c <^/1 4ft^ . üo^^ ^ yc^ Z^J^ lw^<•^^ ^—<x^ ^ ^ 4k^ ^^yJ^ ,
Ds^^^

4R^
S ß ^(5 /<1 C -4RK

Sß S^ /^c /4R1^'
s P) s p ^ 4 e k

4Rk
i$ R i s 6 ^/?k t/^c

(s ft is e
^U^e^J (ü
/4-R^<
1SB (^R

^PK IMC

4ßl<

tAlC (4^K

i^i c (4 R^
i^e ^^ ^^^


